	二、网站安全保护情况

	1
	网站安全责任部门和安全责任人落实情况
	是否落实了单位网站安全责任部门？
	■是 □否

	
	
	是否落实了单位网站安全责任人？
	■是 □否

	2
	主要领导对网站网络安全工作的重视情况
	是否将网站安全工作的执行情况纳入到年度考核指标？
	□是 ■否 

	
	
	开展网站安全工作的经费是否纳入年度预算？
	□是 ■否 

	3
	单位网站网络安全责任制落实情况
	是否明确了网站建设单位、运维单位和内容更新单位等部门的责任？
	□是 □否 

	
	
	是否对发生的网站安全事件（事故）按照安全责任制进行追责？
	□是 ■否 

	4
	关键岗位人员配备情况
	是否有明确的安全管理员，并签订保密协议？
	□是 ■否 

	
	
	是否有内容管理员，并签订保密协议？
	□是 ■否 

	5
	网站定级备案执行情况
	单位网站是否确定了安全保护等级？
	□是 ■否 

	
	
	单位网站是否按要求到公安机关进行了备案？
	■是 □否 

	6
	网站等级测评情况
	是否从《全国信息安全等级保护测评机构推荐目录》中选择测评机构开展等级测评？
	□是 ■否 

	
	
	是否对网站系统定期进行安全测评？
	□是 ■否 

	
	
	是否对网站系统进行了外部渗透测试？
	■是 □否

	
	
	是否根据测评和渗透测试结果对网站进行安全加固改造？ 
	■是 □否

	7
	安全事件报告处置
	是否制定网站安全事件（事故）报告制度？
	■是 □否

	
	
	发生网站安全事件（事故）是否向属地公安机关报告？
	■是 □否 

	
	
	是否有完整网站安全事件处置记录？
	□是 ■否

	
	
	是否按照要求保留网站完整日志？
	□是 ■否 

	8
	开展网站安全监测和预警情况
	本单位是否开展日常网站安全监测？
	■是 □否 

	
	
	是否有网站安全监测记录？
	□是 □否 

	
	
	是否有网站安全预警和处理记录？
	□是 □否 

	9
	网站内容管理
	是否制定网站内容发布管理制度？
	■是 □否 

	
	
	是否制定网站内容发布流程？
	■是 □否 

	10
	应急预案的制定、演练和完善情况
	是否有应急预案，并有相应的预案文档？
	□是 ■否 

	
	
	是否有应急保障队伍并有人员联系方式？
	□是 ■否 

	
	
	是否定期应急演练并有应急演练的文档记录？
	□是 ■否 

	
	
	是否根据演练结果对应急预案进行完善？
	□是 ■否 

	11
	机房安全管理制度执行情况
	本单位机房进出人员管理是否按照制度执行，并有详细记录？
	■是 □否 

	
	
	本单位机房日常监控是否制度执行并有监控记录？
	■是 □否 

	12
	网络安全检查情况
	是否有网站安全自查工作总结报告？
	□是 ■否 

	13
	网站交互式栏目信息巡查情况
	单位网站是否有交互式栏目？
	□是 ■否 

	
	
	是否有专人负责网站交互式栏目信息巡查？
	□是 ■否 

	14
	网络边界安全防护设备情况
	是否部署防火墙？
	■是 □否 

	
	
	是否对外屏蔽了不必要的服务/端口？
	■是 □否 

	
	
	是否部署入侵检测（防护）设备？
	□是 ■否 

	
	
	是否部署防病毒网关？
	■是 □否 

	
	
	是否部署抗拒绝服务攻击设备？
	□是 ■否 

	
	
	是否部署Web应用防火墙？
	■是 □否 

	
	
	是否部署设备？
	□是 ■否 

	15
	网页防篡改措施
	是否定期对网站文件进行检测？
	■是 □否 

	
	
	是否采取网页防篡改措施？
	■是 □否 

	16
	漏洞扫描措施及修复升级情况
	是否进行过系统层漏洞扫描，并有详细记录？
	□是 ■否 

	
	
	是否进行过应用层漏洞扫描，并有详细记录？
	□是 ■否 

	
	
	发现的漏洞是否及时修复？
	■是 □否 

	17
	网站恶意代码防护
	是否有网页挂马检测系统？
	■是 □否 

	18
	网站内容安全防护措施
	内容编辑、审核及发布权限是否分离？
	■是 □否 

	
	
	关键信息发布是否多级审核？
	■是 □否 

	
	
	网站发布内容是否过滤？
	■是 □否 

	19
	管理终端安全防护措施
	是否有控制措施（如地址绑定，网络接入控制等）？
	■是 □否 

	20
	网站后台管理系统防护措施
	是否对网站后台管理系统的接口进行隐藏？
	■是 □否 

	
	
	网站后台管理系统登录是否采取验证机制？
	■是 □否 

	
	
	是否对网站后台管理系统的登录失败尝试次数进行限制？
	■是 □否 

	
	
	是否对网站后台管理系统的用户口令复杂度进行强度限制？
	■是 □否 

	21
	主要设备可用性
	网站服务器和数据库服务器是否双机热备？
	■是 □否 

	
	
	网站服务器和数据库服务器是否采用冷备方式？
	■是 □否 

	22
	网站前、后台系统隔离情况
	是否采用逻辑隔离？
	■是 □否 

	23
	网站应用远程管理情况
	是否不允许远程管理网站的应用？
	□是 ■否 

	
	
	应用远程管理时是否采用加密通道？
	■是 □否 

	24
	网站内容远程维护情况
	是否不允许远程维护网站内容？
	□是 ■否 

	
	
	网站内容远程维护时是否采用加密通道？
	■是 □否 

	25
	网站服务器操作系统安全措施
	网站服务器操作系统安全补丁是否及时更新？
	■是 □否 

	
	
	网站服务器操作系统是否存在弱口令？
	□是 ■否 

	26
	网站服务器数据库安全措施
	网站服务器数据库是否存在弱口令？
	□是 ■否 

	
	
	网站服务器数据库是否共用同一管理口令？
	□是 ■否 

	27
	网站服务器中间件安全措施
	网站服务器中间件管理界面是否允许外部访问？
	□是 ■否 

	
	
	网站服务器中间件是否存在弱口令？
	□是 ■否 

	28
	网站安全整治
专项工作情况
	是否完成网站通信管理部门备案？
	■是 □否 

	
	
	是否完成网站等级保护备案？
	□是 ■否

	
	
	是否完成网站统一标识？
	■是 □否 
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